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Internet sans crainte

Compétences :
4+ Savoir utiliser de facon réfléchie des outils de recherche, notamment sur

Internet

Je vérifie mes connaissances

o O

o o0 oM

Lorsque je me connecte a mon email ou mon réseau social favori
J'utilise un seul mot de passe facile a retenir pour fous mes comptes
J'utilise des mots de passe différents pour chaque compte en ligne
J'utilise un seul mot de passe difficile a retenir pour tous mes comptes

Mon mot de passe est composé de :

Mon nom, prénom, date de naissance

Le nom de mon animal préféré

Plus de douze caractéres (un méli mélo de majuscules, minuscules, chiffres
et caractéres spéciaux)

3. Pour ne pas oublier mon mot de passe :

Je le confie a mon meilleur ami (a deux aucune chance d'oublier)

Je I'écris sur un post-it et le colle au fond de mon placard (on ne sait
jamais 1)

J'utilise un générateur de mot de passe fort comme celui de la CNIL

Apres avoir utilisé Internet au college ou a la maison, avant d'éteindre
l'ordinateur :

Je vérifie d'avoir bien déconnecté tous mes comptes

Je ne me déconnecte pas car c'est automatique quand je ferme la fenétre
Internet
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Une personne malintentionnée pourrait accéder a votre compte mail

o Enconnaissant votre mot de passe (ou en connaissant le mot de passe de votre
ordinateur sur lequel la connexion a la boite mail est automatique).

o Enaccédant a votre compte Cloud (avec votre mot de passe ou via un appareil
avec lequel le Cloud est synchronisé).

Cette personne pourrait alors :

o Lire le contenu de vos emails.

o Envoyer des emails en votre nom.

o Prendre le contrdle de vos comptes liés d cette boite mail (réseaux sociaux,
sites marchands...) en réinitialisant leurs mots de passe.

o Récupérer des informations personnelles que vous auriez envoyées par email,
notamment pour usurper votre identité.

Protégez l'accés a votre compte :

o Créez un mot de passe fort
Déconnectez-vous de votre compte aprés chaque utilisation (plutot que de
fermer la fenétre) et de décocher l'option « Se connecter automatiquement »

o Créez une adresse mail pour chaque usage que vous en faites (une pour le college
et une personnelle) pour éviter qu'un seul compte mail soit au centre de toutes
vos activités en ligne


https://www.guide-protection-numerique.com/je-securise-mon-email/je-protege-l-acces-a-ma-boite-mail

